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ADMINISTRACION DE CUENTAS DE USUARIO

ADMINISTRACION Y USO DE CONTRASENAS

v' Para la creacién de las contrasefias en el sistema la politica es que cada
contrasefia se cree el usuario con la primera letra del nombre, seguido del
primer apellido, y la contrasefia asignada son los 4 ultimos numeros de la
cedula, la cual debe ser cambiada por el usuario en el mismo momento en que
este entre al sistema sihos.

v" La asignacion de contrasefias debe ser realizada de forma individual lo que el
uso de contrasefias compartidas estd prohibido,

v" Cuando un usuario olvide, bloquee o extravie su contrasefia, debera acudir al
area de sistemas para que se le proporcione una nueva contrasefia o en su
defecto usted podra cambiarla por el mismo aplicativo.

v' Estd prohibido que las contrasefias se encuentren de forma legible en
cualquier medio impreso y dejarlos en un lugar donde personas no autorizadas
puedan descubrirlos.

v Sin importar las circunstancias, las contrasefias nunca se deben compartir o
revelar.

v Hacer esto responsabiliza al usuario que presté su contrasefia de todas las
acciones que se realicen con el mismo.

v" Todo usuario que tenga la sospecha de que su contrasefia es conocida por otra
persona, deberd cambiarlo inmediatamente.

v" Los usuarios no deben almacenar las contrasefias en ningin programa o
sistema que proporcione esta facilidad.

RESPONSABLE: Ingeniero de sistemas
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PROCEDIMIENTO PARA LA ACTUALIZACION DEL SITIO WEB CON BASE GOBIERNO EN
LINEA (TIC)YLA PARTICIPACION EN LA RED SOCIAL FACEBOOK

Desarrollo del Sitio web:

EL ingeniero de sistemas del Hospital desarrolla, actualiza e implementa el sitio web, el
cual es alimentado con la informacion de todas las areas de servicio del hospital tanto
financiera como asistencial.

La empresa en donde se tiene

Procedimiento:

Cada jefe de area y la gerencia envian la informacidn pertinente a lo que se requiere
subir teniendo en cuenta comitec tic y normatividad de ley del Ministerio de las TIC y
bajo los lineamientos de Gobierno En Linea, regidos por las siguientes reglamentos.

Decreto1151 abril 14 de2008: Por el cual se establecen los lineamientos generales de
la estrategia del gobierno en Linea de la Republica de Colombia, se reglamenta
parcialmente la ley 962 de 2005 y se dictan otras disposiciones.

Ley 1712 del 6 de marzo de 2014:"por medio de la cual se crea la ley de transparencia
y del derecho de acceso a la informacién publica nacional y se dictan otras
disposiciones".

DECRETO 2693 de 2012- gobierno en lineaETAPAS Y COMPONENTES DE LA POLITICA
ANTITRAMITES Y DE GOBIERNO EN LINEA

El dominio registrado para entrar al sitio web es: www.hospitalsanrafaelzarzal.gov.co
Facebook yla

Lo que se publica como noticia principal en el sitio web, es lo que se sube al Facebook
del hospital el oficial para mantener actualizado a otro tipos de usuarios, correo
electrénico como lo encuentran es facebook@hospitalsanrafaelzarzal.gov.co
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RESPONSABLE DEL DESARROLLO, ACTUALIZACION, IMPLEMENTACION DE LOS SITIOS
DEL HOSPITAL ES: Ingeniero de Sistemas

1. PROCEDIMIENTO PARA LA ADMINISTRACION DE CUENTAS DE USUARIO:
Para acceder al sistema sihos debe pasar por la agremiacién o si es rural por la oficina
de personal en donde es alli donde definen al drea de sistemas que usuario se creara
en el sistema sihos, luego se le da un usuario y una contrasefa para y si es médico o
asistencial debe entregar al drea de sistemas la firma con el sello para subirlo al
sistema.

Cada novedad de los usuarios del sistema como vacaciones, permisos, licencias, retiros
etc, debe ser reportada por la agremiacion o por la oficina de personal por escrito o
por correo electronico, con el fin de realizarse el cambio respectivo.

RESPONSABLE: Ingeniero de sistemas
2. LAS CUENTAS DE USUARIO Y SU APROBACION:

Se solicita por correo electrénico la oficina de agremiacion y talento humano verifica
gue si se realice la modificacién y su inactivacién si es el caso.

v' RESPONSABLE DE LOS DATOS INTERNOS: Ingeniero de Sistemas revisa
periddicamente las cuentas y verifica los retiros y las actualizaciones del
sistema que no tengan inconvenientes los usuarios.

v" RESPONSABLE DEL SISTEMA SIHOS:Empresa Sinergia encargado del soporte y
actualizacién de la informacién.

LICENCIAMIENTO DE SOFTWARE

Como politica de seguridad se tiene establecido en el Reglamento de Uso de las areas
funcionales, la prohibicion de instalar software y programas no autorizados y sin
licencia. El area de sistemas realiza trimestralmente el mantenimiento preventivo un
inventario fisico de los programas y software instalados en cada uno de los
computadores de la Institucién.

3. MODIFICACION DEL SISTEMA
RESPONSABLE DEL CIERRE DE HISTORIAS CLINICAS: los médicos del hospital,
son los encargados del cierre y su verificacion.
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RESPONSABLE DE ABRIR HISTORIAS CLINICAS: Las jefes de enfermeras y la
ingeniera de sistemas, con el nombre de la admisidn y una descripciéon que
informe por qué se va abrir.

RESPONSABLE: Ingeniero de sistemas, jefes de enfermeras

4. ADMINISTRACION DE PRIVILEGIOS

v Cualquier cambio en los roles y responsabilidades de los usuarios deberén ser
notificados al area de sistemas (Administrador de la Red), para el cambio de
privilegios.

v RESPONSABLE: Ingeniero de sistemas

v"  RESPONSABLE DEL MANTENIMIENTO DE LA BASE DE DATOS:EI ingeniero de
sistemas cogela carpeta cron ubicada en el servidor central donde esta
instalado el sistema sihos, que no se encuentre llena y que mensualmente se
esté borrando las copias repetidas y solo se deje una por mensual hasta tener
por afio 12 que luego son almacenadas en un disco duro.

SEGURIDAD DE SISTEMAS DE INFORMACION

Politica: El drea de sistemas tiene como una de sus funciones la de proponer y revisar
el cumplimiento de normas y politicas de seguridad, que garanticen acciones
preventivas y correctivas para la salvaguarda de equipos e instalaciones de computo,
asi como los backup de datos de informacidn automatizados.

Las politicas y estandares de seguridad informatica tienen por objeto establecer
medidas y patrones técnicos de administracidén y organizacion de las Tecnologias de
Informacién y Comunicaciones TIC's de todo el personal comprometido en el uso de
los servicios informaticos proporcionados por el area de sistemas,

También se convierte en una herramienta de difusién sobre las politicas y estandares
de seguridad informatica a todo el personal de Hospital Facilitando una mayor
integridad, confidencialidad y confiabilidad de la informacién generada por la Oficina
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Nuevas Tecnologias al personal, al manejo de los datos, al uso de los bienes
informaticos tanto de hardware como de software disponible, minimizando los riesgos
en el uso de las tecnologias de informacidn

RESPONSABLE: Ingeniero de Sistemas

VIOLACIONES DE SEGURIDAD INFORMATICA

v’ Estd prohibido el uso de herramientas de hardware o software para violar los
controles de seguridad informatica. A menos que se autorice por el area de
sistemas.

v/ Ningin usuario del Hospital debe probar o intentar probar fallas de la
Seguridad Informatica conocidas, a menos que estas pruebas sean
controladas y aprobadas por el drea de sistemas.

v" No se debe intencionalmente escribir, generar, compilar, copiar, coleccionar,
Politicas y Estandares de Seguridad Informatica, ejecutar o intentar introducir
cualquier tipo de cddigo (programa) conocidos como virus, gusanos o caballos
de Troya, disefiado para auto replicarse, daflar o afectar el desempeno o
acceso a las computadoras, redes o informacion del Hospital.

RESPONSABLE: Ingeniero de Sistemas

CONTROL DE ACCESOSREMOTOS

La administracion remota de equipos conectados a Internet no esta permitida,
salvo que se cuente con el visto bueno y con un mecanismo de control de
acceso seguro autorizado por el duefio de la informacion y del drea de
sistemas y la Gerencia del Hospital.

RESPONSABLE: Ingeniero de Sistemas, auxiliares de sistemas y personal autorizado por la
gerencia

CONTROLES DE ACCESO LOGICO

v" Todos los usuarios de servicios de informacién son responsables por el de usuario y
contrasefia que recibe para el uso y acceso de los recursos.
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v" Todos los usuarios deberan informar los mecanismos de control de acceso provistos
por el drea de sistemas antes de poder usar la infraestructura tecnoldgica del hospital

v' Los usuarios no deben proporcionar informacién a personal externo, de los
mecanismos de control de acceso a las instalaciones e infraestructura tecnoldgica de
del hospital, a menos que se tenga el visto bueno Politicas y Estdndares de Seguridad
Informatica.

RESPONSABLE: Ingeniero de Sistemas

SEGURIDAD HARWARE, SOFTWARE Y REDES
5. PROCEDIMIENTO SEGURIDAD DE LA RED INALAMBRICA:

v" Para la red inaldmbrica se tiene la seguridad por registro de ip, registro de mac, y se
tiene clave de acceso no podra entrar a | red inaldmbrica e internet ningln equipo de
computo o movil que llegue al hospital y quiera acceder a menos que llegue a sistema
para su registro en donde se llenan los datos de la persona nueva o temporal.
RESONSABLE: Ingeniero de Sistemas

6. ADMINISTRACION DE LA RED

v" Los usuarios de las dreas del hospital no deben establecer redes de darea local,
conexiones remotas a redes internas o externas, intercambio de informacién con otros
equipos de computo utilizando el protocolo de transferencia de archivos (FTP), u otro
tipo de protocolo para la transferencia de informacidon empleando la infraestructura
de red del hospital, sin la autorizacién del area de sistemas.

v" EL hospital en cada computador tiene activo el firewalls la red esta unificada por
grupos de trabajo segun el drea y se encuentra segmentada en varias areas con el fin
de mantener una integralidad de la informacion.

RESONSABLE: Ingeniero de Sistemas

SEGURIDAD PARA LA RED

Serd considerado como un ataque a la seguridad informatica y una falta grave,
cualquier actividad no autorizada por el area de sistemas, en la cual los usuarios o
funcionarios realicen la exploracién de los recursos informaticos en la red del hospital,
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asi como de las aplicaciones que sobre dicha red operan, con fines de detectar y
explotar una posible vulnerabilidad.

7. REDES DE DATOS CABLEADA E INALAMBRICA: Para la red inaldmbrica y cableada se
tiene un archivo con las direcciones ip en donde antes de la asignacidn de un equipo a
un usuario se verifica que no esté repetida y que pueda ser asignada.

8. EL ROUTER Y LA SEGURIADAD El area tesoreria se encuentra aislado por seguridad de
los datos en donde se trabaja con el portal del banco y tiene asignado una ip fija en
donde nadie puede acceder a ella.

9. SWITCHES: Uno se encuentra en sistemas y los otros dos en la oficina de estadistica,
dentro de un gabinete para evitar el polvo y la humedad y estan protegidos con ups
para evitar los bajones de energia, el de sistemas tiene malla a tierra y estd pegado
toda el drea de sistemas a la subestacion de energia con una linea independiente.
RESPONDABLE: Ingeniero de sistemas

SEGURIDAD SISTEMA OPERATIVO

10. ANTIVIRUS: Todos los equipos antes de trabajar con ellos el usuario se les instala un
antivirus gratuito.

11. ENTRADA AL SISTEMAWINDOWS:Cada usuario nuevo en el sistema de computo debe
entrar con la clave al sistema operativo por una cuenta invitado nadie excepto los de
sistemas pueden entrar a instalar o a modificar programas sin previa autorizacién.

RESPONSABLES: Usuarios del sistema

SEGURIDAD DEL SISTEMA DE INFORMACION

v" Solo el sistema de informacidn es modificado por los jefes de drea los cuales tienen el
permiso previamente asignado en su mddulo, la clave master solo la tiene el ingeniero
de sistemas y solo la empresa Sinergia hace las modificaciones respectivas al sistema si
hay un contrato de actualizacién que lo respalde, o por un correo electrénico que sirva
como respaldo para cualquier reclamo.

RESPONSABLE: Ingeniero de Sistemas
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SEGURIDAD FISICA AL CENTRO DE COMPUTO

> PROCEDIMIENTO PARA LA ENTRADA Y SALIDA DEL PERSONAL DE SISTEMAS:
Para la entrada en la puerta se tiene un candado en los que solo el personal encargado
tiene llave de esa puerta, cada vez que la oficina va a quedar sola se debe cerrar y por
ningln motivo se debe dejar abierta a si sea que el personal no se demora en la
actividad fuera que realice.
RESPONSABLES: Ingeniero de Sistemas y auxiliar 1y 2

> ADMINISTRACION DE OPERACIONES EN LOS CENTROS DE COMPUTO

v Politica: Los usuarios y funcionarios deberan proteger la informacién utilizada
en lainfraestructura tecnolégica de Hospital. De igual forma, deberan proteger
la informacion reservada o confidencial que por necesidades institucionales
deba ser guardada, almacenada o transmitida, ya sea dentro de la red interna
institucional a otras dependencias de sedes alternas o redes externas como
internet.

v" Los usuarios y funcionarios de Hospital que hagan uso de equipos de
computos, deben conocer y aplicar las medidas para la prevencion de cédigo
malicioso como pueden ser virus, caballos de Troya o gusanos de red.

v El Area de sistemas en cabeza del Jefe de Sistemas, establece las politicas y
procedimientos administrativos para regular, controlar y describir el acceso de
visitantes o funcionarios no autorizados a las areas funcionales del hospital
restringidas.

v" Todo equipo informatico ingresado al area de sistemas restringidos debera ser
registrado en el libro de visitas.

v" Cuando se vaya a realizar un mantenimiento en algunos de los equipos del
Centro de Computo restringido, se debe dar aviso con anticipacion a los
usuarios para evitar traumatismos.

v" El Jefe del area de sistemas debera solicitar a la gerencia los equipos de
proteccién para las instalaciones contra incendios,

RESPONSABLE DE LA ENTRADA: Auxiliar de sistemas 1, Auxiliar de Sistemas 2,
ingeniero de Sistemas.
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EQUIPOS DE COMPUTO

» PROCEDIMIENTO SEGURIDAD EQUIPOS DE COMPUTO
A los equipos de computo se les hace mantenimiento preventivo trimestralmente,
RESPONSABLE DEL MANTENIMIENTO DE EQUIPOS: Auxiliar de sistemas 1

RED ELECTRICA

> LA RED ELECTRICA DE LOS COMPUTADORES: El area de Mantenimiento en el caso de
gue se tenga algun inconveniente con algun toma de los router computadores o
demds instalaciones eléctricas el area encargada es el area de mantenimiento.

RESPONSABLE DEL MANTENIMIENTO DE LA RED ELCTRICA: Es el area de
Mantenimiento y el responsable es el jefe inmediato del area.

USO DEL INTERNET

El acceso a Internet provisto a los usuarios y funcionarios de Hospital es exclusivamente para
las actividades relacionadas con las necesidades del cargo y funciones desempefiadas.

v" Todos los accesos a Internet tienen que ser realizados a través de los canales de acceso
provistos por el Hospital, en caso de necesitar una conexién a Internet alterna o
especial, ésta debe ser notificada y aprobada por el area de sistemas.

v Los usuarios de Internet del Hospital tienen que reportar todos los incidentes de
seguridad informatica al area de sistemas inmediatamente después de su
identificacién, indicando claramente que se trata de un incidente de seguridad
informatica.

v" Los usuarios del servicio de navegacién en Internet, al aceptar el servicio estdn
aceptando que Seran sujetos de monitoreo de las actividades que realiza en Internet,
saben que existe la prohibicién al acceso de pdginas no autorizadas, saben que existe
la prohibicidn de transmisidn de archivos reservados o confidenciales no autorizados.
Saben que existe la prohibicion de descarga de software sin la autorizacidn del area de
sistemas. La utilizacién de Internet es para el desempeio de sus funciones y cargo en
el Hospital y no para propdsitos personales.

RESTRICCIONES PARA EL ACCESO A INTERNET
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» El area de sistemas instala en los equipos de cdmputo el archivo host con las
paginas prohibidas para que el usuario no acceda sin autorizacion, se crea una
cuenta invitado y administrador para que no lo modifiquen y no puedan ver ni
instalar los DNS para internet .

» Para la acceder a la red inaldmbrica el router estad con filtrado de mac y con
una ip estatica que tiene que ser consultada al drea de sistemas para poder
instalarla.

> Se coloca nombres raros para que no se encuentre facil la red.

> El acceso a internet esta restringido para personas de fuera del hospital a
menos que la gerencia autorice.

» Se cambia constantemente la puerta de enlace para evitar instrusos.

> SOLCITUD DE PEDIDOS

Los pedidos de sistemas se hacen por correo electronico al area administrativa

Adjunto: 2015-2017
P A | 1
oundcube = L %
o Cd = =,

e = e B0 R ilie (R o TR S T
Volvsr  Redactar Resporder Responders.. Resnvisr  Eiminer  Imprmir  Marcar 1ss 1
& Entrada a Pendientes Mensaje 24 de 970 | 4
#* Borradores Remitente Soporte Sistemas
& ervindos Destinatario  sistemas@hospitalsanrafaclzarzal.gov.co

Fecha Lun 12:26
W Papelera
Buenas tardes

Ingeniera Sandra

Cordial saludo

PENDIENTES

1. Impresora titular urgencias con cabezal malo

2. Impresora titular hospitalizacién cabezal malo

3. Impresora titular facturacién cabezal malo

4. Scanner de volumen para facturacion serian 2 por valor unitario (pedido por el jefe de facturacidn) de 1.700.000 aprox ad quisicion de equipos.
Soportando el pedido en cafesalud y Coomeva solicitan las facturas virtuales es decir escaneadas.

. Impresora adicional para facturacién

. 2 teclados Toshiba para portatil

. Torre hipertensidn.

. Torre psicologia.

9. Torre citas.

10. Torre ecografias.

11. Repuesto pantalla nacidos vivos

12. Pantalla pc de secretaria de calidad .Nota la actual es prestada por imprentitas de forma gratuita.
13. 2 unidades dvd internas para portatil.

14. 1 unidad de dvd portatil ush.

[ ]

Se envian adjunto listado de pendientes y se va solicitando en correo la viabilidad de
la compra sea un insumo o una solicitud de un servicio.

» CONTROLES EN LA COMPRA DE COMPUTADORES

ANEXO: POLITICAS DE COMPRA DE EQUIPOS
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> USO DE DISPOSITIVOS EXTRAIBLES

v' El drea de sistemas, velard porque todos los usuarios de los sistemas de
Informacién estén registrados en su Base de Datos para la autorizacion de uso
de dispositivos de almacenamiento externo, como Pen Drives o Memorias
USB, Discos portatiles, Unidades de Cd y DVD Externos, para el manejo y
traslado de informacién o realizacién de copias de seguridad o Backups.

v" Cada Jefe de Area o dependencia debe reportar al area de sistemas el listado
de funcionarios a su cargo que manejan estos tipos de dispositivos,
especificando clase, tipo y uso determinado.

v" El uso de los quemadores externos o grabadores de disco compacto es
exclusivo para Backups o copias de seguridad de software y para respaldos de
informacién que por su volumen asi lo justifiquen.

v" El servidor o funcionario usuario que tengan asignados estos tipos de
dispositivos serdn responsable del buen uso de ellos.

v' Si algin &drea o dependencia por requerimientos muy especificos del tipo de
aplicacion o servicios de informacién tengan la necesidad de contar con uno
de ellos, debera ser justificado y autorizado por el area de sistemas con el
respectivo visto bueno de la gerencia o en su defecto de su Jefe inmediato o
un superior

> PERDIDA DE EQUIPO

v" El servidor o funcionario que tengan bajo su responsabilidad o asignados alguin
equipo de cdmputo, sera responsable de su uso y custodia; en consecuencia,
respondera por dicho bien de acuerdo a la normatividad vigente en los casos
de robo, extravio o pérdida del mismo.

v' El préstamo de portétiles tendrd que solicitarse al area de sistemas, con el
visto bueno del encargado de sistemas.

v" El servidor o funcionario deberan dar aviso inmediato al area de sistemas, y a |
a Administracién de Inventarios de Activos de la desaparicidn, robo o extravio
de equipos de cdmputo, periféricos o accesorios bajo su responsabilidad.
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» MANTENIMIENTO DE EQUIPOS

v Unicamente el personal autorizado por el area de sistemas podra llevar a cabo
los servicios y reparaciones al equipo informatico.

v Los usuarios deberan asegurarse de respaldar en copias de respaldo o backups
la informaciéon que consideren relevante cuando el equipo sea enviado a
reparacion y borrar aquella informacidon sensible que se encuentre en el
equipo, previendo asi la pérdida involuntaria de informacién, derivada del
proceso de reparacion

> PROTECCION Y UBICACION DE LOS EQUIPOS

v" Los usuarios no deben mover o reubicar los equipos de c&mputo o de comunicaciones,
instalar o desinstalar dispositivos, ni retirar sellos de los mismos sin la autorizacion del
area de sistemas en caso de requerir este.

v" El Area de Inventarios de activos o almacén sera la encargada de generar el resguardo
y recabar la firma del usuario informatico como responsable de los activos
informaticos que se le asignen y de conservarlos en la ubicacion autorizada por el area
de sistemas

v" El equipo de cdmputo asignado, deberd ser para uso exclusivo de las funciones de los
funcionarios o servidores del hospital.

v Serd responsabilidad del usuario solicitar la capacitacidon necesaria para el manejo de
las herramientas informaticas que se utilizan en su equipo, a fin de evitar riesgos por
mal uso y para aprovechar al maximo las mismas.

v' Es responsabilidad de los usuarios almacenar su informacién Unicamente en la
particion del disco duro diferente destinada para archivos de programas y sistemas
operativos, generalmente c:\.

v" Mientras se opera el equipo de cémputo, no se deberdn consumir alimentos o ingerir
liquidos.
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v' Se debe evitar colocar objetos encima del equipo cémputo o tapar las salidas de
ventilacién del monitor o de la CPU.

v' Se debe mantener el equipo informatico en un lugar limpio y sin humedad.

v El usuario debe asegurarse que los cables de conexién no sean pisados al colocar otros
objetos encima o contra ellos en caso de que no se cumpla solicitar un reubicacién de
cables con el personal del area de sistemas.

v/ Cuando se requiera realizar cambios multiples de los equipo de cdémputo derivado de
reubicacion de lugares fisicos de trabajo o cambios locativos, éstos deberan ser
notificados con tres dias de anticipacion a el area de sistemas a través de un plan
detallado.

v" Queda terminantemente prohibido que el usuario o funcionario distinto al personal
del drea de sistemas abra o destape los equipos de computo.

> CONTROLES DE ACCESO FisSICO

v' Cualquier persona que tenga acceso a las instalaciones del hospital,
debera registrar al momento de su entrada, el equipo de cdmputo,
equipo de comunicaciones, medios de almacenamiento vy
herramientas que no sean propiedad de la entidad, en el area de
recepcidon o porteria, el cual podran retirar el mismo dia. En caso
contrario debera tramitar la autorizacidn de salida correspondiente.

v Las computadoras personales, las computadoras portatiles, y cualquier
activo de tecnologia de informacidn, podra ser retirado de las
instalaciones del hospital Unicamente con la autorizacion de salida del
area de sistemas.

v" El acceso al centro de cdmputo estd restringido por un letrero y solo
entra el personal que esta autorizado.

> PROTECCION DE LA INFORMACION Y DE LOS BIENES INFORMATICOS
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v" El usuario o funcionario deberdn reportar de forma inmediata al drea de
sistemas cuando se detecte riesgo alguno real o potencial sobre equipos
de computo o de comunicaciones, tales como caidas de agua, choques
eléctricos, caidas o golpes o peligro de incendio.

v El usuario o funcionario tienen la obligacién de proteger las unidades de
almacenamiento que se encuentren bajo su responsabilidad, aun cuando
no se utilicen y contengan informacion confidencial o importante.

v" Es responsabilidad del usuario o funcionario evitar en todo momento o la
fuga de informacién de la entidad que se encuentre almacenada en los
equipos de computo personal que tenga asignados.

> PROTECCION DE LA INFORMACION Y DE LOS BIENES INFORMATICOS

v El usuario o funcionario deberdn reportar de forma inmediata al area de sistemas
cuando se detecte riesgo alguno real o potencial sobre equipos de cémputo o de
comunicaciones, tales como caidas de agua, choques eléctricos, caidas o golpes o
peligro de incendio.

v" El usuario o funcionario tienen la obligacion de proteger las unidades de
almacenamiento que se encuentren bajo su responsabilidad, aun cuando no se utilicen
y contengan informacién confidencial o importante.

» SANCIONES
v' Se consideran violaciones graves el robo, dafio, divulgacion de
informacién reservada o confidencial de esta dependencia, o de que
se le declare culpable de un delito informatico

> CAPACITACION EN SEGURIDAD INFORMATICA
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v" Todo servidor o funcionario nuevo en en el hospital debera contar con
la induccidn sobre las Politicas y Estandares de Seguridad Informdtica
Manual de Usuarios, donde se den a conocer las obligaciones para los
usuarios y las sanciones en que pueden incurrir en caso de
incumplimiento.

> OBLIGACIONES DE LOS USUARIOS
v' Es responsabilidad de los usuarios de bienes y servicios informaticos cumplir
las Politicas y Estandares de Seguridad Informatica para Usuarios del presente
Manual.
» USUARIOS NUEVOS

v" Todo el personal nuevo de del hospital, debera ser notificado al drea de sistemas, para
asignarle los derechos correspondientes (Equipo de Computo, Creacion de Usuario
para la Red (Perfil de usuario en el Directorio Activo) o en caso de retiro del
funcionario, anular y cancelar los derechos otorgados como usuario informatico.

» EQUIPO DESATENDIDO

Los usuarios deberan mantener sus equipos de cémputo con controles de acceso
como contrasefias y protectores de pantalla previamente instalados y autorizados por
el drea de sistemas cuando no se encuentren en su lugar de trabajo.

> SEGURIDAD INSTITUCIONAL

v" Politica: Toda persona que ingresa como usuario nuevo al hospital para manejar
equipos de cémputo y hacer uso de servicios informaticos debe aceptar las
condiciones de confidencialidad, de uso adecuado de los bienes informaticos y de la
informacién, asi como cumplir y respetar al pie de la letra las directrices impartidas en
el Manual de Politicas y Estandares de Seguridad Informatica para Usuarios.

> EVALUACION DE LAS POLITICAS
v' Las politicas tendran una revision periddica se recomienda que sea semestral para

realizar actualizaciones, modificaciones y ajustes basados en las recomendaciones y
sugerencias
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> PLANES DE CONTINGENCIA ANTE DESASTRE

ANEXO: PLAN DE CONTINGENCIA INFORMATICO

Definicion: Se entiende por PLAN DE CONTINGENCIA los procedimientos alternativos a
la operacidon normal en una organizacién, cuyo objetivo principal es permitir el
continuo funcionamiento y desarrollo normal de sus operaciones, preparandose para
superar cualquier eventualidad ante accidentes de origen interno o externo, que
ocasionen pérdidas importantes de informacion. Estos deben prepararse de cara a
futuros sucesos, Ver Manual de Contingencias.

Con el fin de asegurar, recuperar o restablecer la disponibilidad de las aplicaciones que
soportan los procesos de misidn critica y las operaciones informaticas que soportan los
servicios criticos de la Institucion, ante el evento de un incidente o catdstrofe parcial
y/o total.

CONTROLES PARA LA GENERACION Y RESTAURACION DE COPIAS DE RESPALDO
(BACKUPS)

Procedimiento de generacién y restauracion de copias de respaldo para salvaguardar
la informacién critica de los procesos significativos de la entidad. Se deberan
considerar como minimo los siguientes aspectos:

Y

Establecer como medida de seguridad informatica la necesidad de realizar copias de
respaldo o backups periddicamente en los equipos de coOmputo administrativos y
servidores. Se pasaran a un disco duro externo diariamente y también se hace
automaticamente 4 copias. El drea de sistemas es la responsable de realizar las copias
del sistema sihos.

Cada funcionario es responsable directo de la generacion de los backups o copias de

\/4

respaldo, asegurandose de validar la copia. También puede solicitar asistencia técnica
para la restauracion de un backups.

» Conocer y manejar el software utilizado para la generacion y/o restauracién de copias
de respaldo, registrando el contenido y su prioridad. Rotacién de las copias de
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respaldo, debidamente marcadas. Almacenamiento interno o externo de las copias de
respaldo, o verificar si se cuenta con custodia para ello.

Se utilizard el programa Nero Express en la opcion Copia de Seguridad o Back Up:
Aplicacién PC, Copiar Disco Opcidén Datos: se escoge CD o DVD)

» Se anaden los archivos o carpetas Clic en cerrar| Clic en siguiente] Se introduce un
CD o DVD en blanco en la unidad quemador de CD o DVD] Colocar nombre al disco
(16 caracteres)] Si la informacién no abarca 700 megas en CD o 4.3 gigas en DVD se
habilita] la pestafia: Permitir afiadir archivos posteriormente. Clic en grabar] Marcar
el CD o DVD colocandole la fecha de la copia y entregar a su Jefe| inmediato para su
almacenamiento y custodia.

A\

Las copias de seguridad o Back ups se deben realizar al menos una vez a la semanay el
ultimo dia habil del mes. Un funcionario del area de sistemas revisara una vez por
semana, el cumplimiento de este procedimiento y registrara en el formato de Copias
de Seguridad.

» ALMACENAMIENTO PARA EL RESGUARDO DE PROGRAMAS Y ARCHIVOS DE DATOS

En el servidor se realizan copias de seguridad diarias de las cuales se van a un disco
duro diferente donde se encuentra la informacidn general del sistema y se sacan a un
disco duro externo por si hay algun dafio total del equipo luego se entregan archivo
central para la salvaguarda.

RESPONSABLE:Ingeniero de sistemas

ANEXO:SALVA GUARDA DE LA INFORMACIO

Y

CONTROLES CONTRA VIRUS O SOFTWARE MALICIOSO
v' Para revisar si el antivirus se actualiza correctamente, seleccione el icono de su
programa antivirus Nod32 , toda memoria que se coloque en el puerto usb del
computador debe ser vacunada.

Se vacuna con software gratuito para evitar compra de licencias.

» USO DEL CORREO ELECTRONICO
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v" Los usuarios y funcionarios no deben usar cuentas de correo electrénico
asignadas a otras personas, ni recibir mensajes en cuentas de otros. Si fuera
necesario leer el correo de alguien mas (mientras esta persona se encuentre
fuera o de vacaciones) el usuario ausente debe redireccionar el correo a otra
cuenta de correo interno, quedando prohibido hacerlo a una direccion de
correo electrdnico externa al hospital, a menos que cuente con la autorizacién
del area de sistemas.

v Los usuarios y funcionarios deben tratar los mensajes de correo electrdnico y
archivos adjuntos como informacién de propiedad del hospital. Los mensajes
de correo electrénico deben ser manejados como una comunicacion privada y
directa entre emisor y receptor.

v Los usuarios podrdn enviar informacién reservada y/o confidencial via correo
electréonico siempre y cuando vayan de manera encriptado y destinada
exclusivamente a personas autorizadas y en el ejercicio estricto de sus
funciones y responsabilidades.

v" Queda prohibido falsificar, esconder, suprimir o sustituir la identidad de un
usuario de correo electrénico.

v" Queda prohibido interceptar, revelar o ayudar a terceros a interceptar o
revelar las comunicaciones electronicas.

v" IDENTIFICACION DEL INCIDENTE

v" El usuario o funcionario que detecte o tenga conocimiento de la
posible ocurrencia de un incidente de seguridad informatica deberd
reportarlo al Area de sistemas lo antes posible, indicando claramente
los datos por los cuales lo considera un incidente de seguridad
informatica.

v" Cuando exista la sospecha o el conocimiento de que informacién
confidencial o reservada ha sido revelada, modificada, alterada o
borrada sin la autorizacion de las Directivas Administrativas
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competentes, el usuario o funcionario informatico debera notificar a la
area de sistemas.

v" Cualquier incidente generado durante la utilizacion u operacién de los
activos de tecnologia de informacion del hospital debe ser reportado a
area de sistemas.

» USO DE MEDIOS DE ALMACENAMIENTO

Los usuarios y servidores del hospital deben conservar los registros o la informacién
gue se encuentra activa y aquella que ha sido clasificada como reservada o
confidencial.

Las actividades que realicen los usuarios y funcionarios en la infraestructura
Tecnologia de Informacién y Comunicaciones (TIC's) del hospital seran registradas y
podran ser objeto de auditoria.

AREA DE SISTEMAS DE INFORMACION




